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PROCESO DE GESTION DE FORMACION PROFESIONAL INTEGRAL
GUIA DE APRENDIZAIJE 2

IDENTIFICACION DE LA GUIA DE APRENDIZAJE

Denominacién del Programa de Formacion: Controles y seguridad informética.
e Cddigo del Programa de Formacién: 21730025.

e Competencia: 220501019. Verificar la vulnerabilidad de la red contra ataques de acuerdo con las
politicas de seguridad de la empresa.

e Resultados de Aprendizaje Alcanzar: 220501019 02. Establecer mecanismos de control y
estandarizacion en las funciones administrativas acorde a politicas de la organizacion.

e Duracion de la Guia: 10 horas.

2. PRESENTACION

Bienvenido a la actividad de aprendizaje 2 del programa de formacion Controles y Seguridad Informatica.

En la empresa es importante tener un control de los procesos que se llevan a cabo en cada una de sus areas
de trabajo, sobre todo en el area de informatica quien es la encargada del manejo de la informacién de toda
la empresa, en cuanto a salvaguardarla, conservarla, y que los sistemas funcionen efectiva y eficientemente.
Se abordaran temas relacionados con controles administrativos, donde se explica las funciones especificas a
evaluar: Planeacion, direccidn, control, organizacion, staff.

El entendimiento de las funciones administrativas es necesario para poder realizar una evaluacién de los
controles administrativos que deben estar siendo utilizados para lograr los objetivos organizacionales con

eficiencia.

Para realizar las evidencias correspondientes de esta actividad de aprendizaje, es necesario revisar los
materiales del programa de formacion, explorar los documentos de apoyo y realizar consultas en internet.

Con la actividad de aprendizaje propuesta en esta guia usted podra “Establecer mecanismos de control y
estandarizacion en las funciones administrativas acorde a politicas de la organizacion”.

iExitos en su proceso de formacion!

3. FORMULACION DE LAS ACTIVIDADES DE APRENDIZAJE

3.1 Actividad de aprendizaje 2: Identificar los controles administrativos a tener en cuenta en una empresa.
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A continuacién, se describen las evidencias que conforman la actividad de aprendizaje 2:
» Actividades de Reflexion inicial.
Todas las actividades desarrolladas en una empresa deben ser evaluadas para verificar si estas estan
cumpliendo las metas establecidas o deben ser mejoradas para que sigan funcionando acorde a lo
establecido. Reflexione sobre las siguientes preguntas:
¢, Qué tipos de controles se deben realizar a los procesos desarrollados en el area de informéatica en la
empresa donde labora?

¢ Por qué es importante realizar controles a los procesos de las areas funcionales de la empresa?

Nota: esta actividad tiene como finalidad encaminarlo y motivarlo en el desarrollo de los temas de esta
guia de aprendizaje, por tal motivo no es calificable.

» Actividades de contextualizacién e identificacibn de conocimientos necesarios para el
aprendizaje.

Foro tematico: ¢Liderazgo o autoritarismo?
En esta semana de trabajo se revisa la tematica de controles administrativos, haciendo énfasis en las
funciones especificas a evaluar, una de ellas es la funcién de direccion a través de la cual se busca que

los objetivos individuales no estén en conflicto con los objetivos de grupo.

Una vez analizado el material de formacion correspondiente, participe en el foro temético ¢ Liderazgo o
autoritarismo?, argumentando y debatiendo sus respuestas, a las siguientes preguntas orientadoras:

¢Por qué considera que a través de un liderazgo participativo los miembros del grupo identifican los
objetivos propuestos y se trabaje en equipo para conseguirlos?

¢, Qué consecuencias presenta un liderazgo autoritario en el area de sistemas o informatica?

Recuerde que debe retroalimentar la participacién de minimo dos comparfieros con ideas suficientemente
soportadas.

Para acceder a la evidencia remitase a la Actividad 2 / Evidencias / Foro tematico: ¢Liderazgo o
autoritarismo?

Nota: esta actividad es calificable.
» Actividades de apropiacion del conocimiento (Conceptualizacién y Teorizacion).
Cuestionario: controles administrativos

Para el desarrollo de esta actividad y la apropiacion del conocimiento que esta sugiere, debera consultar
los recursos para el aprendizaje y en especifico el material de formacion 2.
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El desarrollo del resultado de aprendizaje “Establecer mecanismos de control y estandarizacién en las
funciones administrativas acorde a politicas de la organizacion”, hace necesario que usted como aprendiz
apropie conocimientos basados en los siguientes conceptos:

EVALUACION DE LA FUNCION DE PLANEACION

e Plan de estudio de factibilidad.

e Plan de cambio.

e Plan maestro.

e Plan proyecto.

e Plan recuperacion de desastres.

EVALUACION DE LA FUNCION DE DIRECCION

e Motivacion.
e Liderazgo.
e Comunicacion.

EVALUACION DE LA FUNCION DE CONTROL

e Hipotesis.
e Medios de control.
e Estandares.

EVALUACION DE LA FUNCION DE ORGANIZACION

e Centralizacion — Descentralizacion.
e Seleccion Hardware — Software.

EVALUACION DE LA FUNCION DE STAFF

e Contratacion de personal.
e Capacitacion de personal.
e Retiro de personal.

Una vez revisado el material mencionado y resuelto las inquietudes con su instructor, se le solicita
responder la evaluacion de conocimientos sobre controles administrativos.

Para acceder a la evidencia remitase a la Actividad 2 / Evidencias / Cuestionario: controles
administrativos.

Nota: esta actividad es calificable.
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» Actividades de transferencia del conocimiento
Informe: importancia de las funciones organizacion, control y staff
El encargado de realizar la evaluacién de cada una de las funciones administrativas es el auditor quien
se encarga de realizar las recomendaciones correspondientes para hacer mejoras en las areas o

procesos donde se identifican deficiencias.

Para el desarrollo de esta actividad, realice una investigacién donde profundice sobre la evaluacién a
realizar a la funcién de organizacion y la funcion staff.

De respuesta a las siguientes preguntas:

¢,Coémo debe ser la seleccién de hardware y software para el area de sistemas?

¢, Qué estandares se deben tener en cuenta para la evaluacion?

¢Cuadles son los items méas importantes a considerar cuando se realiza la contratacion de personal en el

area de sistemas?
¢ Por qué es importante realizar capacitacion de personal en esta area?

Desarrolle un informe que contenga la investigacion realizada y la respuesta a las preguntas propuestas,
proceda a elaborar el texto en un documento de Word (procesador de texto), tenga en cuenta las normas
APA para su elaboracién. Importante realizar las referencias bibliograficas correspondientes.

Guarde el documento final y envielo dentro del plazo sefialado por su instructor.

Resuelta la actividad, para entregar la evidencia remitase a la Actividad 2 / Evidencias / Informe:
importancia de las funciones organizacion y staff.

Nota: esta actividad es calificable.

3.2 Ambiente requerido

e Ambiente virtual de aprendizaje (LMS).

3.3 Materiales

e Material de formacién 2.
e Material de apoyo 2.

Total horas actividad de aprendizaje: 10 horas; 2 directas (D), 8 independientes (I).
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Evidencias de Aprendizaje

Criterios de Evaluacion

Técnicas e Instrumentos de
Evaluacion

Evidencia de desempefio:

Foro tematico: ¢ Liderazgo o
autoritarismo?

Evidencia de conocimiento :

Cuestionario: controles
administrativos.

Evidencia de producto:

* Interpreta los principios de la
seguridad informatica.

* Aplica los conceptos de
seguridad informatica a la
administracion de sistema de
informacion.

+ Disefa estrategias en la

Técnica: Formulacién de
preguntas.

Instrumento: Foro.

Técnica: Formulacién de
preguntas.

Instrumento: Cuestionario .

o . Técnica: Valoracion de producto.
organizacién para combatir la

Informe: importancia de las seguridad informaética.

funciones organizacion y staff. Instrumento: Informe.

5. GLOSARIO DE TERMINOS

Controles: medios a través de los cuales la gerencia de una entidad asegura que el sistema es efectivo y es
manejado en armonia con eficiencia y economia, dentro del marco legal vigente.

Controles de entradas: son responsables por la llegada de informacion al sistema.

Controles de limites: interfase entre el posible usuario del sistema computacional y el sistema
computacional.

Controles de procesos: son responsables por operaciones de célculo, clasificacion, ordenamiento y
sumarizacion de datos.

Controles de salidas: constituye la forma en que el sistema arroja sus resultados.

Organizacién: provee la estructura del personal, instalaciones y flujo de informacién para alcanzar las metas
y objetivos a ser cumplidos.

Planeamiento: fase de la auditoria durante la cual el auditor se aboca a la identificacién de que examinar,
como, cuando y con qué recursos, asi como la determinacion del enfoque de la auditoria, objetivos, criterios

y estrategia.

Procedimientos de auditoria: son operaciones especificas que se aplican en una auditoria e incluyen
técnicas y practicas que son considerados necesarios en las circunstancias.
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Staff: se refiere a todas las actividades relacionadas con el recurso humano, contratacion, capacitacion y
retiro/despido.
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